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1 Revisiones

Fecha Version Descripcion Autor

10/11/2022 1.0 Creacion del Documento Comité de Seguridad
de la Informacion

2 Objetivo

Velar por la proteccién de la informacion en las redes y la proteccion de la infraestructura de
soporte.

3 Alcance

La totalidad de la infraestructura tecnolégica involucrada en las redes corporativas y su
infraestructura de soporte, independientemente del area que las gestionen y/o terceros que la
administren.

4 Vigencia

La presente norma entra en vigor a partir de su aprobacién y publicacién por parte del Directorio
de la empresa.

Esta politica sera revisada en un periodo no mayor a tres afos, o ante cambios que asi lo
ameriten.

5 Responsabilidades

e Comité de Seguridad de la Informacion

e Infraestructura / Operaciones

6 Desarrollo

e Elcomité de Seguridad de la Informacidn es el responsable de velar por la aplicacion de la
presente politica y de su mejora continua.

e Infraestructura / Operaciones — Es responsable de la aplicacion de la presente politica y de
alertar ante posibles nuevas amenazas para la mejora de los procedimientos y politicas.
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Gestion de la seguridad de las redes

e Gestionar y controlar las redes adecuadamente, para protegerlas contra amenazas, y mantener
la seguridad de los sistemas, incluyendo la informacidn en transito.

e Identificar las caracteristicas de la seguridad, los niveles del servicio, y los requisitos de la
gestion de todos los servicios de red.

e Elacceso de los usuarios a la red, los servicios de informacidn y los sistemas de informacion
deben separarse en redes.

e Lasegmentacion de las redes se realizara basandose en las mejores practicas del mercado.

Intercambio de Informacioén

Mantener la seguridad en el intercambio de informacidn, dentro de la Empresa y con cualquier
otra organizacion.

Para ello se debe:
e Implementar procedimientos formales y controles para proteger el intercambio de informacién

por medio del uso de cualquier tipo de recurso de la infraestructura de comunicaciones.

e Establecer acuerdos para el intercambio de informacién entre la Administracion y terceras
partes cuando asi lo amerite.

e Proteger adecuadamente la informacion contenida en la mensajeria electrénica.

LEONARDO NOACH
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